10. Selbstreplikative Systeme

zundchst: Biologische Grundlagen der Replikation bei
nattrlichen Organismen

Grundlagen der Genetik

Grundvorstellung: Bauplan des Organismus gespeichert in
DNA-Molekulen, diese werden repliziert
e DNA als Trager der genetischen Information

(Erbinformation; Genom)
(DNA = desoxyribonucleic acid = Desoxyribonukleinsaure = DNS)
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Aufbau eines DNA-Einzelstrangs: Bausteine = Nukleotide, bestehend
jeweils aus Zucker, Phosphat und organischer Base

e 4 Sortenvon Basen: A, T,C, G

e die Abfolge dieser 4 Basen enthalt die genetische Information

NH Adenin

W Cytosin

einzelnes Nukleotid




Basenpaarung: ein zweiter, komplementarer DNA-Strang ist Gber
Wasserstoffbriickenbindungen angelagert (dabei verbinden sich T mit A
und C mit G)

— DNA-Doppelhelix
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Replikation der DNA:

e die beiden Strange entspiralisieren sich und I6sen sich voneinander

e an jedem der alten Einzelstrange wird aus Nukleotiden ein neuer
Komplementarstrang angelagert

® dabei sind Enzyme (DNA-Polymerasen und -ligasen) beteiligt




Interpretation der genetischen Information:
Proteinsynthese

e Transkription (DNA — RNA)

e Translation (RNA — Protein)

fir die Translation entscheidend ist der "genetische Code"
(3 aufeinanderfolgende Nukleotide der RNA entsprechen einer
bestimmten Aminosaure des Proteins)

Zellkern

C__ mRNS

Transkription

Zytoplasma

Ribosomen

mRNS

tRNS B y; ',
{mit Aminosaduren beladen) ’

" Translation

wachsende Folypeptidkette ~-=-----~

(Abbildungen aus Hattemer et al. 1993)



Komplikation durch nichtcodierende "Einschibe" (Nukleotid-
Teilsequenzen, Introns), die vor der Translation aus der RNA
herausgeschnitten werden (Splicing):
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Schematischer Aufbau eines einzelnen Funktionsgens (fur 1
Protein zustandiger DNA-Abschnitt) bei héheren Organismen:

Promotor Exon 1 Exon 2 Exon 3
: i T Intron 1 I
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Regionen (TATA-Box)

Erkennungsregion



Organisation des Genoms:

e bei Bakterien liegt die DNA (meist) als einzelner, grofBer,
ringférmiger Doppelstrang vor
- daneben kénnen mehrere kleine DNA-Ringe auftreten (Plasmide)
mit spezifischen Informationen (z.B. Resistenzgene), die auch
zwischen den Individuen ausgetauscht werden kbnnen

e bei héheren Organismen ist die DNA in Chromosomen im
Zellkern organisiert
- zu einem kleinen Teil auch in Zell-Organellen

Modell der Chromosomen-Feinstruktur:

gestreckte Perlenschnur

DNS-Doppelhelix s
- —
Histonprotein-Komplex Nukleosom

DNS - Schraube hoherer Ordnung

kondensierte Ferfenschnur
= Elermentarfibrille




Die DNA héherer Organismen kann in 3 Typen von Nukleotid-

sequenzen aufgeteilt werden:

e unikale Sequenzen mit 1 bis 10 Kopien pro Gen

e mittelrepetitive Sequenzen mit ca. 10° bis 10* Kopien pro
Gen

e hochrepetitive Sequenzen mit ca. 10° bis 10° Kopien pro

Gen

Anteil repetitiver Sequenzen z.B. 26 % bei der Fruchtfliege, 45 % beim
Rind, 70 % beim Menschen, 95 % bei der Kichenzwiebel

Chromosomen: im "Arbeitszustand" entspiralisiert und
unsichtbar, nur bei der Zellteilung (Mitose) sichtbar

'~ Chromosomen der Fichte

Mensch:

e in den Koérperzellen 46 Chromosomen

e davon liegen 44 in "homologen Paaren" vor: 1 von der
Mutter, 1 vom Vater — 22 Paare von Nicht-Geschlechts-
chromosomen (Autosomen), d.h. Korperzellen sind diploid

¢ hinzu kommen 2 Geschlechtschromosomen (Heterosomen):
XX oder XY



Schematische Darstellung ("ldiogramm") der 22 Autosomen
und der Geschlechtschromosomen des Menschen:
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Bei der Teilung einer Kérperzelle (ungeschlechtliche Teilung,
Mitose) wird der gesamte Chromosomensatz verdoppelt und
auf beide Tochterzellen aufgeteilt

Die Gameten (Geschlechtszellen: Ei- und Samenzellen)
enthalten nur den einfachen Chromosomensatz (d.h. sie sind
haploid)




Produktion von Gameten aus Keimbahnzellen:
spezielle Zellteilungsart: Reduktionsteilung (Meiose)

Prophase I
Leptotdn Zygotan Pachytin Diplotéin Diakinese
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Metaphase I. Anaphase I Telophase I Metaphase II Anaphase II Telophase II

dabei tritt Vermischung (Rekombination) der elterlichen Erb-
information auf:

e durch "zuféllige" Aufteilung der homologen Chromosomen-
paare auf die Gameten (interchromosomale Rekombination)

e durch Chromosomenpaarung und Chiasmen, bei denen
Sequenzabschnitte zwischen homologen Chromosomen
ausgetauscht und neu verteilt werden: "crossing over"
(intrachromosomale Rekombination)

mehrere Chiasmen im Diplotan-Stadium der Meiose
(Stahl, aus Hattemer et al. 1993)



Die Austauschwahrscheinlichkeit ist zwischen eng benach-
barten Genen (auf demselben Chromosom) kleiner als bei
entfernt gelegenen Genen:
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Austausch zwischen
2 und 12 haufiger
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als zwischen 12 und 14

— damit Erstellung von Genkarten aus den (beobachteten)
Crossing-over-Haufigkeiten

Bei vielen Pflanzen findet man noch gréBere Chromosomen-
satze als je 2:

"Polyploidie", bis zu Dodekaploidie (12 homologe
Chromosomen von jeder Sorte)

Zustandekommen durch Stérung der Reduktionsteilung (kann
kUnstlich hervorgerufen werden, z.B. durch Colchizin)

Vorteil in der Pflanzenzlichtung: polyploide Pflanzen haben oft
hohere Ertrage und sind robuster (Redundanz der Erb-
information!)



Beispiel Weizen:
Rekonstruktion der Entstehung des hexaploiden Saatweizens
aus genetischen und archaologischen Befunden

n="T Einkorn AA Spelt BB DD
T. monococcum  T. speltoides T. tauschiz
(=Aegilops (=Ae. squarrosa)
speltoides)

n=14 Emmer AABB
T. turgidum

n=21 Saatweizen AABBDD

T. aestivum

Abb. 3-10: Abstammung wichtiger Kulturformen von Weizen (Gattung Triticum). Die
Genome A, B und D enthalten die Grundzahl von z = 7 Chromosomen.

Auswirkung der Polyploidie:
¢ jedes Gen ist mehrfach vorhanden
e Dei Diploidie: zweifach

|dentische Stellen eines Gens auf 2 homologen Chromosomen
bezeichnet man als Genlocus (Gen-Ort), seine homologen
Besetzungen (Auspragungen) als Allele.

Ist ein Genlocus mit 2 gleichen Allelen besetzt, so ist das
Individuum an diesem Genlocus homozygot, sonst heterozygot.



Zum Begriff des Gens:

Unterscheidung zwischen Funktionsgen und Mendel-Gen

Funktionsgen Mendel-Gen
Definition | Die Einheit auf der DNS, welche |Die Einheit der Weitergabe gene-
ein bestimmtes Polypeptid bzw.  |tischer Information von Eltern an
Enzym kodiert ihre Nachkommen

Das Mendel-Gen entspricht einem Funktionsgen oder es umfa3t mehrere
Funktionsgene. Viele Mendel-Gene fiir Isoenzyme entsprechen je einem
Funktionsgen; das Mendel-Gen fur die Hamoglobinsynthese des Menschen
umfaflt zwei Funktionsgene.

Nachweis | Molekulargenetische Experimente |Genetische Experimente (zum Bei-
zur Isolierung des Cistrons und spiel Kreuzungen) zum Nachweis
Bestimmung des von ihm kodier- {der Vererbung und zur Analyse des
ten Polypeptids bzw. Enzyms (vgl. [ Vererbungsmodus phanotypischer
Kap. 1 und 2) Merkmale (vgl. Kap. 6)

Wechselwirkung zwischen Allelen desselben Genlocus:

e Zeigt der Phanotyp die Wirkung nur eines der beiden
vorhandenen Allele, so verhalt sich dieses vollstandig
dominant gegenuber dem anderen, dann rezessiven Allel.

Beispiel: Fahigkeit beim Menschen, den bitteren Geschmack
einer 0,13-%igen Losung von Phenylthiocarbamid wahrzu-
nehmen, ist assoziiert mit einem vollst. dominanten Allel T: in
der Population tritt auch ein rezessives Allel t auf.

Genotyp "T-" (TT oder Tt) — Phanotyp "Schmecker"
Genotyp "it" — Phanotyp "Nicht-Schmecker".

e Dbei metrischen Merkmalen kann die Auspragung beim
Heterozygoten genau zwischen denen der beiden
Homozygoten oder mehr oder weniger zu einem der beiden
verschoben liegen. Messung: "Dominanzgrad"”



(a) Intermediaritat

Ag Ag A]_ Az Al Al Genotyp
I T T
U—a 7 L+t a Phanotyp
(b) partielle Dominanz
Az A2 A1 Ag Al A1 Genotyp
i T 1 T
L—a 7 w+d ©+a Phanotyp

(a) Sind die phanotypischen Abstinde des Heterozygoten zu beiden Homozygoten
gleich, so ist Dominanz abwesend und je ein im Genotyp vorhandenes Allel A,
verandert den Phanotyp stets um den gleichen Betrag a.

(b) Liegt Dominanz von A; iiber A,

vor, so bildet A; A; nicht den Phanotyp u aus,

sondern den Phanotyp u + d, worin d die Dominanzabweichung mift.

d=0
—a<d<0,0<d<a
d=a,d=—a
d>a
d< —a
d

a

Dominanz abwesend, Phanotyp intermediar
partielle Dominanz

vollstandige Dominanz

Uberdominanz

Unterdominanz

Dominanzgrad

z.B. Blutenfarbe beim Léwenmaulchen:

A1 A1 rot
A2A2 weifl
AiA> rosa



Auswirkung der Diploidie bei Kreuzungen:

es muss mit bestimmten Wahrscheinlichkeiten flr die
Allelkombinationen (und damit fir die phanotypischen

Merkmalsauspragungen) gerechnet werden

— Mendelsche Gesetze

(a) Genotypische Haufigkeiten

Q & Elter
Elter A A; A,‘Aj AjAj
Haufigkeit P, von Haufigkeit P, von Haufigkeit P, von
A A; AiAJ' AjAj AA; AiAj A]‘Aj A A AiAj AjAj
AiA; 1 0 0 z z 0 0 1 0
AiA; 3 2 0 i 2 i 0 3 2
A;A; 0 1 0 0 3 : 0 0 1

(b) Phanotypische Haufigkeiten bei vollstindiger Dominanz 4; > A;

Q & Elter
Elter A A; A,'Aj AjAj
Haufigkeit P, von Haufigkeit P, von Haufigkeit P, von
A;— .Aj.Aj A — Aj.Aj A — .Aj.Aj
A A 1 0 1 0 1 0
AiA; 1 0 i i 2 7
AA; 1 0 % % 0 1

Beachte: die phanotypischen Haufigkeiten in der 1. Nachkommen-

generation kdnnen (bei vollst. Dominanz) extrem verteilt sein

— eine Analyse allein anhand des Phanotyps erfordert in diesen Fallen
auch noch die Untersuchung der 2. (oder sogar weiterer) Nachkommen-
generationen

In Populationen verhalten sich unter der Voraussetzung der
Panmixie (zufallige, gleichverteilte Paarungen) die Allel-
haufigkeiten a, b an einem Genlocus mit 2 Allelen A, B wie
& :2ab: b (Hardy-Weinberg-Gesetz).



Oft sind mehrere Genloci an der Kontrolle eines Merkmals
beteiligt: Polygenie

Interaktion von Genen, die auf verschiedene Loci verteilt sind:
Epistasie

Beispiel: durch 2 Genloci kontrollierte Kammformen des
Haushuhns (Leibenguth 1982, zit. nach Hattemer 1993):

rrpp R-pp rrP-  R-FP-

Umgekehrt kann ein Gen auch an der Kontrolle mehrerer
Merkmale beteiligt sein.
Ein solches Gen heiBt pleiotrop.

Beispiel: Bei Drosophila ruft ein Gen mit der Bezeichnung "vestigial'
nicht nur die Bildung von Stummelfligeln hervor, sondern beeinflusst
auch die Morphologie der Fortpflanzungsorgane, die Position der
Borsten und die Viabilitat.



Regelung der Genaktivitat in den Zellen:

e Dbestimmte Strukturgene werden nur "bei Bedarf" exprimiert
(z.B. bei Bakterien: Enzymkette fir den Abbau von Lactose
— nur notwendig, wenn tatsachlich ausreichend Lactose in
der Zelle vorhanden)

e ein Repressor (Transkriptionsfaktor) verhindert normaler-
weise die Transkription durch "VerschlieBen" eines als
"Operator" bezeichneten DNA-Abschnitts

e dieser wird (z.B.) durch Lactose modifiziert und in der Wir-
kung blockiert — Transkription und Enzymproduktion finden
statt

Regulator-Gen Regulator-Gen
Repressor-Molektle Repreg[sor—Mo!ekdfe
l
. ¢ ®
0, 0
ol é 6
X X oo °
o
o
14 4 Kleinmolekule (Lactose)
Z Z
m-RNS



Variante: Regelung durch das Endprodukt einer meta-
bolischen Kette (negative Ruckkopplung)

Repressor liegt normalerweise in inaktiver Form vor

das mittels eines Enzymsystems produzierte Endprodukt
aktiviert den Repressor — Transkription und damit Synthese
der Enzyme werden blockiert — Konzentration des
Endprodukts sinkt wieder

Regulator-Gen Regulator-Gen
l
& Repressor Repres;st;{rj_!
.—/Mo!eku!e B —Mge ule
e g .
o}
[s]
o
Kleinmolekule
(Endprodukt)
B B
DNs T-RN> DNS

e Beteiligung auch mehrerer Co-Repressoren méglich (—
komplexe Netzwerke der Genregulation)

beachte: Rolle des Repressors als Informationstrager bei der

Proteinsynthese (Richtung Zytoplasma — DNA, umgekehrt zur
m-RNA)

e Dbei héheren Organismen kommt "interzellulare" Regulation
der Genaktivitat hinzu, insbes. durch Hormone

e Jangfristige und irreversible Regulation bei der Zell-
differenzierung (verschiedene Zelltypen sind charakterisiert
durch verschiedene Genexpressionsmuster)



Der Informatik-Zugang zur Selbstreplikation

John von Neumann (40er Jahre): Uberlegungen zu einem

hypothetischen, replikationsfahigen Roboter

e ausgestattet mit Sensoren, Greifern, Schneide- und
Schweissgeraten...

e angewiesen auf riesigen "See" von Einzelteilen

3 Module:

e universeller Konstruktor A
e Kopiermaschine B

e Kontrollmaschine C

Theoretische Herleitung der Arbeitsweise:

Sei X eine beliebige Maschine und ®(X) ihre Beschreibung.
"+" bezeichne das Zusammenwirken von Untereinheiten einer
Maschine und "—=" bezeichne Konstruktion.

Eigenschaft von A: A+d(X)—> X fur jedes X,
Eigenschaft von B: B + ®(X) > &(X) firjedes X.

Die Kontrollmaschine C hat die Aufgabe, A und B in der
richtigen Reihenfolge zu kombinieren, um X und eine Kopie von
d(X) produzieren zu lassen und diese dann untereinander zu
verbinden und vom Rest der Maschine zu trennen:

A+ B+ C+®(X) = X + d(X) (%)

Wenn man A+B+C fir X einsetzt und D nennt, hat man:

D + ®(D) —» D + (D),
d.h. eine sich selbst replizierende Maschine.

Eine Maschine, die "nur" sich selbst repliziert, ist nicht
besonders "natzlich" — deshalb FortfUhrung der Uberlegungen
von Neumanns:

Sei F eine beliebige andere Maschine,
und EF =D + ®(D+F) = A + B + C + ®(A+B+C+F).



Geman (*) qilt:
EF>A+B+C+F +®A+B+C+F),
also EF>Er+F

d.h. wir haben eine Maschine, die sich selbst und eine beliebige
andere Maschine baut.

Nachteil: Logik zwar o0.k., aber praktische Durchfuhrbarkeit nicht
gegeben — die Teile der Maschine haben "black box"-Charakter.

Ausweg (von Neumann 1953): betrachte zellulare Automaten
statt realer Hardware.

"CA were originally designed to be the universe in which self-
replicating 'creatures' could exist" (Pfeifer et al. 2002)

Entwurf eines selbstreplikativen CA durch von Neumann:

e quadratisches Gitter, von-Neumann-Nachbarschaft

e 29 Zellen-Zustande

e "Kontrollzentrum" in 80 x 400 - Box:
universeller Konstruktor (im CA-Raum)

e hinzu kommt Band von 150 000 Zellen mit Bauplan

e wenn die Anfangskonfiguration gegeben ist, bildet sich ein
"Arm" und beginnt die Konstruktion einer exakten Kopie;
zum Schluss wird die "Verbindung" gelést — beide "Organis-
men" kdnnen den nachsten Selbstreproduktionszyklus
beginnen

COMPLETED PART
OF COMSTRUCTEDR
AUTOMATON

UMCOMPLETED |
FPART OF i
CONSTRUCTED |
AUTOMATON |

CONSTRUC TIN G ARR

CONSTRUC TION
COWNTROL

TAPE CONTROL TEFE




e von Neumanns CA wurde nie auf einem "realen" CA-
Simulator implementiert (zu umfangreich und komplex)

e 1968 Verringerung der Zustandszahl von 29 auf 8 durch
Codd (aber mit Moore-Nachbarschaft)

bendtigt man tatsachlich die "universelle Konstruktor"-
Eigenschaft?

anderes Extrem: keine Zusatzforderungen an ein sich
replizierendes Muster in einem CA-Gitter

— dann gibt es "triviale Selbstreplikation”

Bsp.: CA, der alles auBer (00...0) zu 1 macht — einzelne "1"
vermehrt sich, fUllt das ganze Gitter aus

Man kann sogar beweisen:

zu jeder beliebigen endlichen Konfiguration s eines d-dim. CA-
Gitters gibt es einen CA auf diesem Gitter, welcher s repliziert.
(Alvy Ray Smith 1992)

somit: fir "nicht-triviale Selbstreplikation" braucht man Zusatzforderung
an den CA.

haufige Zusatzforderung: der CA soll als universeller Computer
funktionieren konnen, d.h. eine universelle Turingmaschine
(TM) emulieren kdnnen.

Emulation von TM mittels CA (Prinzip):

e cine Zeile von CA-Zellen simuliert die Felder des Bandes
der TM und gleichzeitig den Kopf der TM

e Zustande der CA-Zellen setzen sich aus 2 Koordinaten
(x, ¥) zusammen: x = Symbol auf entspr. Feld des Bandes,
y = Zustand der TM (wenn TM gerade das Feld liest) oder
Indikatorsymbol fur Abwesenheit des TM-Kopfes

e geeignete Transitionsfunktion simuliert Operationen der TM

= jede TM mit m Symbolen und n Zustanden kann durch einen
1-dim. CA mit m(n+1) Zell-Zustdnden emuliert werden



Satz (Alvy Ray Smith 1968, 1992):

Zu jeder Turingmaschine M existiert ein CA Z(M), der M
emuliert, und eine Konfiguration c, die unter Z(M) selbst-
replikativ ist.

Korollar (wahle M als universelle TM):
Es existiert ein berechnungsuniverseller CA X und eine Konfiguration c,
die unter X selbstreplikativ ist.

Albert & Culik (1987) fanden einen 1-dim. berechnungsuniversellen CA
mit "n&chste-Nachbarn"-Nachbarschaft und 14 Zellzustanden.

Langton (1979) verzichtete auf Berechnungsuniversalitat und

beschrankte sich auf nichttriviale morphologische Struktur.

e 2-dim. CA mit von Neumann-Nachbarschaft und 8
Zustanden, aufbauend auf Codd's Ansatz

e "selbstreplikative Schleife" als Konfiguration

e Unterscheidung von "interpretierter" und "nicht-
interpretierter" Information beim Aufbau der Schleife

¢ ein Replikationszyklus dauert 151 Zeitschritte

222222272
2170140142
2022222202
27 2 212
212 212
202 Z12
27 2 212
21222222122222
207107107111 112

2222222222222




Selbstreplikationsprozess einer Langton-Schleife:

e Nachteil der Langton-Schleifen: fehlende Robustheit

e Hiroki Sayama (1999): Structurally Dissolvable Self-
Replicating Loops; Konfigurationen kdnnen sich auflosen
und damit Platz fir neue "Organismen" geben — ermdglicht
"unendliches" Leben in einem CA-Universum mit Rechteck-
oder Torus-Topologie

2 kollidierende SDSR-Schleifen



Verlangen nach einer "Zusatz-Fahigkeit", die selbstreplikative
CA haben sollen

e Tempesti (1995): CA-Schleifen, die sich replizieren und

anschlieBend endliche Berechnungen ausfuhren
Beispiel: Schreiben von Buchstaben ("LSL" = Logic Systems
Laboratory) ins Innere

Information flr die Buchstaben ist im zirkulierenden Datenfluss (um die
Schleife) enthalten

- setzt Vorrat von vorgefertigten Einzelteilen voraus



e 1980-1983: Planungen der NASA fiir selbstreplizierende
Fabriken auf dem Mond

Fars laorgaten

- Ausbeutung der natdrlichen Ressourcen
- nur 4—10% der erforderlichen Teile sollten von der Erde
nachgeliefert werden



Computerviren

Virus: Organismus, der fir seine Vermehrung auf einen
Wirtsorganismus angewiesen ist

biologische Viren: DNA-Viren, RNA-Viren
befallen Tiere, Pflanzen, Bakterien...

Computervirus: ein Maschinencode-Segment, das sich (oder eine
modifizierte Version von sich selbst) bei Ausfihrung in 1 oder mehrere
"Wirtsprogramme" hineinkopiert (durch Anhangen oder Uberschreiben
von Code) und sich so "vermehrt"

verwandtes Phanomen:

Wurm = vollstandiges Programm, das sich selbst repliziert (evitl.
tber Netze in andere Rechner), aber nicht auf Veranderung
fremder Programme angewiesen ist

- siehe zu diesem Thema auch ausfuhrlicher:

Referat "Computerviren als kiinstliches Leben" von Maik Kriiger im
Proseminar "Ethische Aspekte der Informationsverarbeitung”
(Sommersem. 2002); http://www—-gs.informatik.tu-
cottbus.de/~wwwgs/ea_th20.html

e Begriff "Virus" im Zusammenhang mit Computer-Code
tauchte zum ersten Mal 1972 in einem Science-Fiction-
Roman auf

e Fred Cohen definierte den Begriff "Computervirus" 1983 und
entwickelte experimentelle Computerviren

e erste Viren aber schon 1981 auf Apple-Rechnern

e erster Wurm 1982 von John Shoch und Jon Hupp (Xerox)
programmiert, inspiriert durch einen SF-Roman von 1975

e 1986 Brain-Virus: erster bedeutender MS-DOS-Virus

e 1988 Internet-Wurm legt Tausende von Maschinen lahm

e seitdem viele Tausend Computer-Viren-Arten bekannt;
Schutz vor Viren wirtschaftlich relevante Aktivitat



Beispiel eines historischen Apple-Wurms in Basic:

1 IFPEEK (104) = 134 GOTO 10

2 POKE 104, 134: POKE 134 * 256,0

3 PRINT CHR$(4) “RUN APPLE WORM"

10 HOME:POKE —16302,0: POKE — 16304,0: POKE 1023,160

20 FOR I = 0TO 94: READ D: POKE 1024 + I,D: NEXT I

30 POKE - 16368,0

40 IF PEEK ( - 16384)<128 GOTO 40

50 CALL 1024

100 DATA 160,225,200,185,255,3,153,127,4,192,95,208 245,
160,18,190,76,4,24,189,128,4,105,128,157,128,4,189,129
4,105,0,157,129,4,192,13,208,18 238 23,4,173 23,4

200 DATA 141,151,4,206,31,4,173,31,4,141,159,4,136,208 211,
173,167,4,72,173,176,4,141,167,4,104,141,176,4,76,128,
4,7,20,25,28,33 46,55,61,65,68,72,75,4,16,40,43.49,52

(nach Dewdney 1985)

"Da der Wurm in einen der Grafik-Bereiche des
Rechners geladen wird, kbnnen Sie zusehen, wie er (im
Krebsgang) in die oberen Speicherbereiche mar-
schiert... Nachdem er den Grafikbereich verlassen hat,
kénnen Sie warten, bis er auch den ganzen oberen Teil
des Speichers (samt Basic-Interpreter) geléscht hat und
in die System-ROMSs kracht..."

Funktionstypen von Viren:

e [nfektion der Partitionstabelle einer Festplatte:

Partition

Boot

FIGURE 5 Hard disk after infection by New Zealand Virus.

ROM Record Sector
l }
FIGURE 4 Hard disk before infection.
Viral Original Boot
ROM Code Part. Rec Sector
| }




¢ Infektion des Bootsektors:

ROM —>

Boot 10.5YS
ROM Sector File
L }
FIGURE 6 Floppy disk before infection.
v ]
Viral 10.SYS Boot
Code File Sector
L }

FIGURE 7 After Alameda Virus Infection.

¢ |nfektion von Shell-Programmen wie command. com,
autoexec.bat, profile ... die regelmaBig ausgefuhrt

Original .COM file

After infection by
Overwriting virus

After infection by
Nonoverwriting virus

Simplest overwriting

werden
¢ [nfektion von Anwenderprogrammen oder von Makros in
Anwenderdaten
JUMP Host Code
l }
¥ |
JUMP| Host Code | Virus |JUMP
I ]
¥ I
JUMP Host Code Virus [JUMP
l }
Virus Host Code

infection strategy



e Interrupt-Viren:

Interrupt 13h ~__

BIOS

ROM
Interrupt 14h —

DOS
Interrupt 21h /

FIGURE 9 Normal interrupt usage.

Interrupt 13h
PP~ pi0s
ROM
Interrupt 14h L—]
DOS

Interrupt 21h
\ VIRUS

FIGURE 10 Interrupt vectors
with TSR virus.

e Multipartite Viren (z.B. Infektion von Dateien + Master-

bootsektor)

Die meisten Viren haben (neben der Replikation) "Neben-
wirkungen" (mehr oder weniger destruktiver Art) — "Aktivitat"

ALife-Eigenschaften von Computerviren und -wirmern:

Existenz in Zeit und (virtuellem) Raum (aber keine
"Morphologie" im klassischen Sinne)

Replikation

Aktivitat in ihrer Umgebung

Metabolismus? (Verbrauch von Energie und Speicherplatz,
Umwandeln fremder Programme)

Persistenz

Kooperation: eher nicht, aber "Rauber-Beute"-Relationen



zur Evolution von Computerviren:

"Mikro-Evolution" am Beispiel des "Stoned"-Bootsektorvirus
(aus Adami 1999):

Stoned standard Std_ A
Stoned standard Std‘B
Stoned new
Stoned standard Std_D
Stoned standard IT
Stoned standard C
Stoned standard E
Stoned standard rostov
Stoned standard sexrev 1 1
Stoned standard sexrev 2_(
g:oneg, fa!lrchub

oned flo
Stoned I PPy
Stoned empire A

Stoned empire C
- Stoned Z GO1.B0O

Stoned noint
Stoned leszopta
Stoned lovechil

- Stoned june_4th A
Stoned june_4th B
Stoned june_4th C
Stoned michelan E

Stoned michelan D
Stoned michelan A
Stoned michelan F
Stoned neardark 001.B00
Stoned empire B
— Stoned 16

Stoned azusa
Stoned austrin
Stoned damien
Stoned swedish
DOS Boot Sector

"Makro-Evolution™:

1. Viren-Generation: einfache Viren (leicht zu erkennen an
VergroBerung des Wirtsprogramms, bes. bei Mehrfach-
infektion)

2. Generation: selbsterkennende Viren (vermeiden Mehrfachinfektion)

3. Generation: Stealth-Viren (IrrefGhrung von Antiviren-
programmen)

4. Generation: Armored (Verschleiern des Virencodes,
Angreifen der Antivirensoftware)

5. Generation: polymorphe / mutierende Viren (nicht anhand
fester Muster zu entdecken)



Beachte: diese "Evolution" ist keine Darwinsche
(selbstorganisiert ablaufende) Evolution, sondern auf
menschliches Wirken zurtckzuflihren

generell ist bei Computerviren die menschliche Beteiligung

essenziell:

e Entwurf + Schreiben + in Umlauf bringen des Virus

e Verbreitung durch Aufrufen von Programmen, Versenden
von e-mails usw.

extreme Form hinsichtlich Beteiligung des Menschen:

"Hoaxes" (Scherz-e-mails, z.B. haltlose Virenwarnungen;
mitleiderregende Ketten-Mails ohne reale Basis)

= hier ist die nur vom Menschen interpretierbare Botschaft
schon das "Virus"

Somit: Studium von Viren nur eingeschrankt fir ALife relevant

Eugene H. Spafford:

More seriously, I would suggest that there is something to be learned from the
study of computer viruses: the importance of the realization that experimentation
with systems in some way (almost) alive can be dangerous. Computer viruses have
caused millions of dollars of damage and untold aggravation. Some of them have
been written as harmless experiments, and others as malicious mischief. All have
firmly rooted themselves in the pool of available computers and storage media, and
they are likely to be frustrating users and harming systems for years to come. Similar
but considerably more tragic results could occur from careless experimentation with
organic forms of artificial life. We must never lose sight of the fact that “real life”
is of much more importance than “artificial life,” and we should not allow our
experiments to threaten our experimenters.



"Krieg der Kerne" (Core Wars)

A. K. Dewdney (Scientific American / Spektrum der
Wissenschaft, 1984/1985/1987)

S.a. http://www.sci.fi/~iltzu/corewar/guide.html U.d.
Webseiten

Spiel, bei dem mehrere Programme um die Vorherrschaft im
Arbeitsspeicher "kampfen"

4 Komponenten:
e ringférmig geschlossenes Speicherfeld mit 8000 (oder
mehr) Adressen
e Assembler-Sprache "Redcode”
e Steuerprogramm MARS (= Memory Array Redcode
Simulator)
e zwei oder mehr wettstreitende Kampfprogramme

Ablauf eines Spiels:

e Die Kampfprogramme werden auf zufallig ausgewahlie
Platze des Speicherfelds geladen — kein Programm weil3,
wo sich das andere befindet

e MARS fuhrt die Programme nach einfachem Timesharing-Prinzip
abwechselnd aus

’ JMN (@5, $10)




L = von MARS verwaltete Ausfihrungsschlange

e ein Programm kann seinen Ablauf auf mehrere An-
weisungen "aufspalten” (Befehl SPL, erst ab 1985) — die
Instanzen des Programms kommen dann aber ent-
sprechend seltener "an die Reihe"

e Der Kampf endet, wenn MARS auf einen nicht ausfihrbaren
Befehl st6Bt (das Programm mit der fehlerhaften Anweisung
wird dann zum Verlierer erklart) oder wenn eine maximale
Schrittzahl erreicht ist (wenn dann noch beide Programme
vorhanden sind: unentschieden).

Der Befehlsvorrat von Redcode (Version von 1987):

Anweisung Kirzel | Code |Argumente Erklarung

Data- DAT 0 B Nichtausfiihrbare Anweisung; B ist der

Anweisung Datenwert.

Ubertrage MOV 1 A B Ubertrage Inhalt von Adresse A
auf Adresse B.

Addiere ADD 2 A B Addiere Inhalt von Adresse A zu Adresse B.

Subtrahiere SuB 3 A B Subtrahiere Inhalt von Adresse A von
dem von Adresse B.

Springe JMP 4 A Ubergib die Ausfilhrung an Adresse A.

Springe, JMZ 5 A B Ubergib die Ausfilhrung an Adresse A,

wenn null falls der Inhalt von Adresse B null ist.

Springe, JMN 6 A B Ubergib die Ausfithrung an Adresse A,

wenn nicht falls der Inhalt von B ungleich null ist.

null

Vermindere; DJN 7 A B Ziehe vom Inhalt der Adresse B 1 ab und

springe, Obergib die Ausflihrung an Adresse A,

wenn hicht falls Inhalt von Adresse B ungleich null

null ist.

Vergleiche CMP 8 A B Vergleiche Inhalt der Adressen A und B;
falls er ungleich ist, (ibergehe die
néchste Anweisung.

Spalte auf SPL 9 A Spalte die Ausfiihrung auf in die
néchste Anweisung und die bei A.

hinzu kommt (zur Erleichterung der Lesbarkeit) die Verwendung
von Strings als Marken

3 verschiedene Adressierungsmodi:

#n unmittelbar (Zahl n statt Adresse n)
n direkt (relative Adresse n)
@n indirekte Adressierung (Inhalt von Zelle mit rel.

Adresse n wird als neue rel. Adresse interpretiert)



D
©
3 3 3
< o % S ©m < @
5 & 52 56 §5 & 5
T g § 3£ B &
5 ) > Z 82 82 o >
2 < < < =< =< < <
DAT -1 0 0 0 0000 7999
ADD #5 -1 2 0 1 0005 7999
MOV #0 (t —2 1 0 2 0000 7998
JMP -2 4 1 0 7998 0000
Adressierungsmodi:  unmittelbar # 0
direkt ]
indirekt @ 2

einfachstes "Kampfprogramm®:
MOV 0 1

("Knirps") — kopiert Inhalt der rel. Adresse 0 (namlich sich
selbst) in die rel. Adresse 1 (= nachste Adresse)

= Uberschreibt nach und nach gesamten Speicher mit Kopien
von sich selbst

anderes Beispiel: "Gnom"

Adresse 1. Zyklus 2. Zyklus 9. Zyklus

0

1 DAT -1 DAT 4 DAT 14
2 ADD ws ADD  #5 —1 > ADD  #5 -1
3 MOV  #0 (@-2 MOV #0  @=2- || MOV #0 @-2
4 JMP =2 JMP =2 L LMP =2

5 — 0 — 0

6

7

8

9 0

10

11

12

13

14 5 0

15

16

-]




Gnom legt Sperrfeuer aus "Null-Bomben" im Abstand 5

"Gnom" selbst ist unbeweglich, aber seine Artillerie bedroht das
gesamte Speicherfeld. SchlieBlich erreicht Gnom die Adressen
7990, 7995 und 8000. Fir MARS ist 8000 gleichbedeutend mit
0, und so hat Gnom haarscharf am Selbstmord vorbeigesteuert.
Sein nachstes Geschoss landet wieder auf Adresse 5.

Kampf "Knirps gegen Gnom":

\ 7978 MOV

0 1
| 7979 MOV 0 1
| 7980 — 0
| 7981 MOV 0 1
| 7982 MOV 0 1
7983 MOV 0 1
7984 | MOV 0 1
7985 | — 0
7986 | MOV 0 1
7987 | MOV 0 1
| 7988 | MOV 0 1
7989 MOV 0 1
7990 = 0
7991 MOV 0 1
7992 MOV 0 1
7993 MOV 0 1 :
| Knirps
>7995
7996
7997
7998
7999
0
1 DAT 7994 ;
2 ADD | #5 Selen U]
—3 MOV | #0 | @-2
4 JMP | =2
5 S 0
6
7
8
9
10 2t 0
11

o offensive Strategien: z.B. "Knirps-Kanone" mittels SPL-
Befehl; Programme mit exponentieller Selbstreplikation
("Mice" = Turniersieger von 1986 in Boston)

o defensive Strategien: Entdeckung von Angriffen,
Ausweichmanover (z.B. "Raubritter")



Knirps Entdecke Angriff
 untere bt '=“.:'Q’f?.e'r?*?=f';l
| ! \ \ -:Felciwache--l ’ Raybiiter '  Feldwache
300 400 500 600 700 800 900 1000 1100 1200

Speicheradresse

Kopiere Programm

neuer - |

B

| Rausriter |

. oberg:

E Ratibritter 1 Feldwache
—
Knirps
Repariere beschéadigte Feldwache
e " obere aufgegebener aufgegebene]
E Ra.gb_rzne_r ‘ - Feldwache;‘ } Raubritter Feldwache
Knir;;s
Baue neue Feldwache
" untere e ~ obere aufgegebene‘
Feldwache ! ‘ Flaubzfme{ ‘ Feldwache ! { l ‘ Feldwache
—
Knirps

Bild 1: Raubritter, ein ausgefuchstes Kampfprogramm, weicht dem schlichteren Knirps auf dem Kernspeicher-Schlachtfeld des Kriegs der Kerne aus.

Das selbstreplikative Programm "Mice" ("Mause"):

MICE

ptr DAT
stat MOV
loop MOV
DJN
SPL
ADD
JMZ
DAT

#0
#12
@ptr
loop
@3
#6563
~5
833

ptr
<5

ptr

2

Visualisierung des Kampfes durch Farbung der durch ver-
schiedene Programme belegten Speicherfelder mit unter-
schiedlichen Farben und ihre Darstellung auf dem Bildschirm



Ausscheidungsrunde beim Turnier: 4 aufeinanderfolgende
Schlachten, Zeitlimit pro Kampf = 15 000 Befehle flir jede Seite

Schilderung des Entscheidungskampfes zwischen "Mice" und
seinem Final-Konkurrenten "Chang1" (Dewdney 1987):

"Ein auf die Kopierschleife folgender SPL-Befehl erweckt die neue
Kopie [von Mice] zum Leben. Zugleich aber beginnt das alte Pro-
gramm mit der Zeugung des nachsten Sprdsslings (den es 653
Adressen hinter dem vorigen plaziert). ... Dementsprechend pflanzte
sich das Mice-Programm... mit unglaublicher Geschwindigkeit fort.
Bald war der Schirm Gber und Uber bedeckt mit kleinen roten Strei-
fen. In der Zwischenzeit hatte Chang1 an seinem Ende allerdings
eine Art Knirps-Fabrik in Betrieb genommen ... die gewaltige Horde
schob sich unheildrohend als immer langerer blauer Streifen am
oberen Ende des Bildschirms langsam, aber stetig nach rechts
voran. Wirde sie Mice Uberrollen kbnnen?

Wahrend sich die Knirpse reproduzierten, verschoss Chang1 zu-
gleich eine Serie von Datenbomben... Wahrend dieses Granatfeuer
bereits einigen Mausen den Garaus machte, begannen die Knirpse
ihr zusatzliches Unterwanderungswerk. Aber jede Kopie des Mause-
programms enthalt eine Selbstmord-Option. Sie pruft regelmaBig, ob
ihre erste Anweisung (eine Datenanweisung, die nur aus einer 0 be-
steht) immer noch gleich 0 ist. Wenn nicht, lauft Mice auf eine (nicht
ausfuihrbare) Datenanweisung und stirbt lautlos, anstatt seine Seele
an den bosen Feind zu verlieren..."



spatere Entwicklung:

e statt der Einzel-Turniere ein "Dauerturnier”, wo jeder sein
Programm in die "Arena" entlassen kann
— Siegerprogramm (immer nur temporarer Sieger):

"King of the Hill" (KOTH)

e "Nachfolge-Spiel": RoboCom (auf 2-dim., schachbrett-
artigem Spielfeld und komplexeren Méglichkeiten), siehe
WWW



Fazit:

Kampfprogramme von menschlichen Programmierern
entworfen

Determinismus (keine Zufallskomponente, keine
Mutationen)

Emergenz liegt im Verhalten beim Zusammentreffen der
Programme (muhsam vorauszuberechnen)

Replikation

Parasitismus

Selektion (Fitness unmittelbar durch Uberlebenserfolg
definiert)

"Krieg der Kerne" lieferte Ideen fur spatere ALife-
Programme mit Evolutionsfahigkeit (tierra, avida)



