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Was ist Spam ? 
 

 
 Definition: „Spam“ ursprünglich Markenname für 
Dosenfleisch, der 1936 in einem Sketsch von 
Monty Python an Bedeutung gewann 

 
 80er Jahre „Multi User Dungeons“ überfluten mit 
Text (durch Ähnlichkeit mit Sketch entsteht  

  „Spam“) 
 

 im USENET erstmals Zusammenhang mit 
Werbung 

 
 später auch auf Dienste wie E-Mail, News, Fax 
und SMS übertragen 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
Warum Spam bekämpfen ? 

 
 Zahlen (2003):  

 
 Anti-Spam-Firma „Brightmail“ blockt 
60 Millionen Spam / Monat 

 
 „MSN-Hotmail“ blockt mehr als  
2 Millionen / Tag 

 
 „AOL“ 1 Million pro Tag 

 
 Spam-E-Mails überstieg die Anzahl normaler E-  

    Mails (spamhaus.org) 
 

 Spam- Aufkommen stieg in den letzten Jahren 
exponentiell 

 
 Massenhafter Mail-Versand kostet viele 
Ressourcen: 

 
 Speicher 

 
 Rechnerleistung 

 
 Zeit (der User) 

 
 Folgeschäden für User/ Unternehmen (Geld) 

(2003: weltweit 8 – 10 Millionen Euro  
 2004: in Europa 25 Milliarden Euro ) 

 
 
 
 
 
 



 
Wie Spam bekämpfen ? 

 
 
 erst mal „verstehen“: 

 Analyse von Spam  
   Spam-Profil 
 
 Analyse von Spammern 

   Spammer-Profil 
 
 Technik / Tools die Spammer 
verwenden 

 
 dann erst: 

 Gegenmaßnahmen (wie Filter) 
entwickeln 

 
 Gesetze verabschieden, die 
Spam verhindern/ verringern 

 
 Benutzerverhalten anpassen  

 
 
ZIEL: Spams ganz verhindern 
   
     realistischer:  

- Systeme die Emails vorsortieren 
 

   - Gesetze die Spammer abschrecken  
 
 
 
 
 
 



Analyse von Spam / Das Spam-Profil 
 
 
Definition von Spam: 
 

 jede Organisation, die sich mit Spams beschäftigt 
hat ihre eigene Definition 

 
 aber allgemein akzeptiert ist: 

 
 
 
 

 
 unaufgefordert, unerwünscht an 
eine große Anzahl von Personen 
geschickt 

 
 Inhalt werbender Natur 

 keine Werbung 
        

 z.B. Massenmails 
von Würmern und 

   Trojanern 
 
 
 

 sehr schwer „Spam“ zu definieren 
 
 
 
 
 
 
 
 

UCE 
(unsolicited commercial e-mail) 

UBE 
(unsolicited bulk e-mail) 



typische Eigenschaften von Spam: 
 

o Extra E-Mail Konten zum Sammeln von Spams 
 
o Archiv: „Spamarchiv.org“  

(im 1. Jahr: 1,5 Mio Spams,  
 aktuelle Zahlen: 5000 Spams pro Tag  ≈ 1,8Mio Spam/Jahr) 

 
 

 Eigenschaften: 
 

  Absender-Adresse ist falsch 
 

  Identität des Empfängers unwichtig 
 

  E-Mail wird an mehrere Varianten einer   
 gleichen Mailadresse geschickt 
 
  Inhalt der Betreff-Zeile hat meistens nichts 

    mit dem Inhalt der Mail zu tun 
 

  E-Mail von dubiosen Quellen 
 

  Links in Spams funktionieren entweder nicht    
    oder dienen dazu, die E-Mail-Adresse als echt 
    zu kennzeichnen 
 

  enthalten manchmal versteckten Quelltext z.B.    
JavaScript 
 

 
 
 
 

 
 



 
  Aufteilung von Spam: 

 
 5% Scam 

 
 12% pornographischen/sexuellen Inhalt 

 
 24% Geldwerbung (billige Kredite etc.) 

 
 33% Werbung für Produkte 

 
 26% sind verschiedenen Inhalts  

(z.B. Pishing Mails, Würmer und Viren,  
 Kettenbriefe,…) 

 
 
 
Kosten einer Spam-E-mail: 

 
 0,00032 Cent 

 
 genügt einfaches Modem zum verschicken 

 
 Hauptkosten trägt der Empfänger 

 
 
 
 
 
 
 
 
 
 
 



 
Analyse von Spammern / Das Spammer-Profil 
 
 
 
 Kategorien von Spammern: 

 
 Gelegenheits-Spammer:       - geringer Anteil  

- z.B. Verfasser    
von Kettenbriefen 
 

 „unwissender“ Spammer:     - auch „Spamkiddies“  
genannt 

         - benutzen fertige  
   Software und Mail   
   Listen 
 - wissen aber nicht  
   wie diese   
   funktionieren 
 

 „Hacker“ Spammer:    - anspruchsvolle  
   Spammer, die auch   
   Software entwickeln 
 

 professionelle Spammer:      - verursachen den  
   meisten Schaden im  

Netz 
- und die meisten      
  Spams  

 
 Motivation: 

 
- zum größten Teil Geld (2005: 7,3 Mio Dollar  
  Geschäft) 
 
 



 
Taktik und Tools der Spammer 
 

 Beschaffen von E-Mail-Adresen: 
 

 E-Mail-Listen kaufen 
 von Webseiten 
 aus Mailinglists 
 Chat-Rooms 
 durch „dictionary attack“ 
 aus Gastbüchern und Foren 
 durch Antworten auf Spam 

 
  verschicken von Spam mit Spamware, die im 
Internet erworben werden kann (auch kostenlose 
Tools) 

 
  Tools:  

 E-Mail-Harvester/-Extractor oder Spambot: 
- entnimmt E-Mails aus Internetseiten und   
  Newsgroups 
 

 Desktop Server 2000: 
- verschickt Spams 
- kann Namen und E-Mail-Adressen    
  verbinden (E-Mail wird persönlicher) 
 

 E-Mail List Verifier 
- überprüft Gültigkeit einer Mail 
 

 E-Mail List Manager  
- Verwalten von Adressen 

 
 Kommunikation unter Spammern über sichere   

     Server in Ländern wie China (keine rechtlichen    
     Folgen zu befürchten) 



 
Maßnahmen gegen Spam 
 

 Filter: 
• Blacklist-Methode 

o sortiert Spams mit Hilfe einer Liste 
mit Schlüsselwörtern aus 

 
• Bayes-Filter-Methode 

o beruht auf Wahrscheinlichkeit 
o muss vom Benutzer trainiert 

werden 
 

• Datenbank-basierter Filter 
o Schlüsselwörter(Adressen, Tel., …) 

aus einer Datenbank zum 
aussortieren  

 
 

 rechtliche Möglichkeiten: 
• USA: 

o jeder Staat eigene Gesetze 
o Florida keine, obwohl meisten Spams 

von dort kommen 
o verbieten meistens nur einzelne Mittel 

des Spammers (dictionary attacks, 
unechte Absenderadressen, …) 

 
• Europa: 

o Durch Richtlinie (2002/58/EG) geregelt, 
wurde 2003 von Mitgliedsstaaten in 
allgemeines Recht umgesetzt 

o Zusendung von E-Mail-Werbung nur mit 
Zustimmung 

o EU will künftig mit 13 asiatischen 
Ländern zusammenarbeiten 



 
• Deutschland: 

o Möglich sind Unterlassungsklagen oder 
Verstoß gegen Wettbewerbsrecht 

o Anti-Spam-Gesetz (2005):  
besagt, dass kommerzieller Charakter 
der Email und Absender nicht 
verschleiert werden dürfen (bis 
50000€ Strafe) 
 

• Weltweit: 
o OECD (Organisation for Economic Co-

operation and Development) brachte 
2003 Richtlinien gegen Spam heraus, 
zielen hauptsächlich auf die Taktiken 
der Spammer 

 
o 11 Staaten (darunter Deutschland) 

haben einen „opt-in“-Gesetz 
beschlossen 

 
 

 Verhalten des Nutzers: 
• Email-Adressen nur an vertraute Personen 

weitergeben, nicht im Internet 
veröffentlichen 

 
• Wegwerf-Email-Adressen zur Anmeldung 

z.B. in Foren verwenden 
 
• Eine Email an viele Empfänger an sich 

selbst schicken und die Empfänger ins 
BCC-Feld schreiben 

 
• weitere Tipps im Netz 
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Texte:  
 

o Anselm Lambert: Analysis of Spam. M.Sc. Thesis, University of 
Dublin, 2003. Darin S. 1–38.  

 
 
 
Ergänzendes Material:  
 
 

o http://www.spamfaq.net/spam-evils.shtml (25.05.06). 
 

o http://de.wikipedia.org/wiki/Spam (25.05.06) 
 

o http://de.wikipedia.org/wiki/Spamfilter (25.05.06) 
 

o http://www.spamhaus.org/statistics/countries.lasso 
(29.05.06) 

 
o http://www.spamhaus.org/statistics/spammers.lasso 

(29.05.06) 
 
o spamarchiv.org (27.05.06) 
 

 
 
 
 
 


