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Bedrohung, oder Übertreibung?

Informationsverarbeitung

Vortag im Rahmen des Seminars
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Strafbar, oder rechtlich immun?

Verbieten, filtern, oder ignorieren?

Andreas Brandt - BTU Cottbus - Studiengang IMT



Einfluß extrem. Gr. durch Verbreitung ihrer
Nachricht an ein best. Publikum begrenzt
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Vorzüge des Internets für extremist. Gr.

Größe des erreichbaren Publikum hing v. 
Budget, Sende- und Empfangstechnik ab 

jetzt: Erreichbarkeit/Darstellung rund um 
die Uhr, kostenarm, ohne geographische 
und nahezu ohne rechtliche Begrenzung

verlinken: Verbreiterung des Spektrums

Archive: Inhalte speichern, jederzeit von
überall abrufen, überblicken & vertiefen

Echtzeit-Kommunikation: soziale Unter-
stützung sonst unakzeptierter Gruppen
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jugendansprechende Seiten und Infos
 werben von ideologischem Nachwuchs

Newsletter: Ton, Film, Text schnell und 
effizient an weltweit interessierte Nutzer
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nutzen v. Netzwerken & PC seit 1980er

Technische Entwicklungen

PC als schwarze Bretter (bulletin boards) 

Ausnutzen der Anonymität des USENET

Errichten von Mailboxsystemen zum aus-
tauchen von Nachrichten (hierarchisch)

seit '95 rasante Verbreitung des WWW

Manipulation des Bildes extr. Gr. durch
fälschen/verharmlosen - breite Akzeptanz

bessere Kommunikation zw. Mitgliedern

»the difference between atoms and bits«

Verschlüsselungsverfahren und Remailer

'96 - '00: von 30 auf 330 extr. Sites (Dt.)

leistungsfähige Suchmaschinen (Auswahl)

heute: Podcasts, livestream und Blogs 



konsistente, objektive Definition nötig, 
um gezielt zu suchen und zu warnen
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extremistische Gruppen - Definition

hatewatch.org - nichtkommerzielle Org. 
zum Schutz gegen Internetextremismus
richtet sich nach folgender Definition:
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»Vertritt jemand Gewalt und unbegründete 
Feindschaft gegen eine Org./Person, die sich 
durch eine bestimmte Rasse, Religion, sexuell. 
Orientierung, Nationalität, Behinderung oder 
ein bestimmtes Geschlecht auszeichnet, oder 
verbreitet historisch unkorrekte Fakten, um so 
eine Org./Person zu verleumden, kann man 
ihm extremistischen Hintergrund vorwerfen«

extremistische Gruppen im Internet

Holocaust-Leugnung & antisemit. Seiten

Seiten zur Diffamierung von Menschen 
mit nicht-weißer Hautfarbe (Nicht-Arier)



Seiten des Ku Klux Klan
sieht sich selbst als radikale christl. Org.

 gegründet um 1900; Überlegenheit
 weißer Protestanten gegen Andere Gr. 
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World Church of Creator
Erde sei von Gott für Weiße gemacht

Zwölf Stämme Israels
fundamentalistisch und bibeltreu in der

 Tradition des Ur-Christentums; zurück-
 gezogenes Leben, radikale Ansichten 

Hammerskins Nation
sehen sich als Vertreter der Arbeitenden

 Reinheit der Rasse (White Power) 

stormfront.org
1. rassistische Homepage (Don Black)

www.radio-germania.de (gesperrt)
 Seite von 2 bekannten dt. Neonazis

zundelsite.org (dt-kan. Nazi Ernst Zündel)



13 - Vortrag »Extremismus im Internet«       Folie 06

13 - Ethische Aspekte der Informationsverarbeitung

Internet: Verbindung vieler lokaler Netze
weltweit, dezentral; bietet Dienste an mit
unterschiedl. Datenübertragungsprotokoll

Was bedeutet Internet? - Exkurs

senden/empfangen digitaler Nachrichten

WWW: also nur Segment des Internet
 Entfernen von Inhalten aus dem WWW
 ist nicht Entfernen jener aus d. Internet

USENET: Netzwerk aus Diskussionsforen
Zugang mit Newsclient über Newsserver

 Anonymität (falsche Mailadressen) mögl.
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Diskussionen in Echtzeit (Chat)

80'000 öffntl. Diskussionsforen (USENET)

WWW - Sites mit Multimedia Elementen

Mailboxsysteme: nicht Teil des Internets
 erste Netzte aus Rechnern (hierarchisch)
 regelmäß. Austausch von digitalen Daten
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search engines: Suche in Internet d.h. fast
immer im WWW und via »trail and error«

führt zu einer Masse an Sites/Infos, die 
auch immer schwarze Schafe beinhalten

kommt extr. Gr. zu Gute; Sites auch noch
nach Verbot/Sperr. als mirrors zu finden

geforderte Filter setzten komplizierte 
boolsche Suchlogik (Algebra) voraus;
 zu aufwendig/teuer f. Massengebrauch 

Internet widersteht jeder Form von 
Zensur (technisch, definitiv & geopolit.)

Forderung nach Selektion/Filtern/Verbot
naiv oder zeigt mangelnde Sachkenntnis

Extremismus im Internet sollte unter 
diesem Hintergrund diskutiert werden
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folglich . . . .



mit wachsender Bedeutung/Verbreitung des
Internets - mehr Mögl. zur Ausbreitung von 
Hass & intoleranten Ideologien für extr. Gr.
- Potential schnell von extr. Führern erkannt
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Extremismus Online - Methoden

Grundaussagen meist auf d. Hauptseite
von hier Zugriff auf diverse Inhalte; Ein-
teilung in 3 Kategorien (Zahlen: Stand '01)

a) angebotene Mögl./Mittel für den Nutzer
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Archiv mit Hauptveröffentlichung (20%)

Textbiblioth. (Artikel/Essays/eBook) (90%)

Grafik (Fotos/Comics/Grafiken) (30%)
nützt der besseren Darstellung extr. Gr.

Audio/Video (Reden/Songs/Auftritte) (¼)
mit besserer Übertragung wachsend

b) veröffentlichte Informationen

Links zu extr. Sites (breites Spektrum) (¾)

Newsletter - Abo (22%) selten aktuell
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Jugend ansprechen (mit Grafik/ideolog.
Musik/Hassspielen/Merchandise) dient
Rekrutieren v. Nachwuchs, durch schritt-
weise Abstumpfen gegen extr. Inhalte

finanziell: Internet günstig & effektiv zur
Bereitstellung/Verbreitung der Ideologie
+ Einnahmen durch online - Angebote
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Verkaufsartikel (Bekleidung/Audio/Video
Bücher) entsprechend d. Ideologie (30%)

Suchmaschinen für die Site (20%)

Kalender (für Treffs/Demos/Aktivitäten)
meist aber sehr unaktuell (einige Sites)

c) Mittel zu leichteren Kommunikation

chatroom (live Unterhaltung; persönlich)

Diskussionsforum (sort. Meinungsarchiv)

Antimails (Hetzmails oppositioneller Gr.
zur Darstellung jener Gr. als angreifend

Gästebuch (Zusprache/Meinungen) (18%)
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Extremismus im Internet - Amerika

watchdog - Organisationen: verschreiben
sich dem Schutz best. Opfer von extr. Gr.
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Internetpionier in Sachen Extremismus 
ist Donald Black; begann mit Mailbox-
systemen zu Verbreitung rass. Gedanken

repräsentierte mit stormfront.org als 1. 
die Nutzung des Netzes zu Verbreitung
von extr. Propaganda (Vorbild extr. Gr.)

historisch oft Intoleranz & Diskriminierung
(Glaubensdogmen/Sklaverei/Rassenhass/
Schwarzen-Gettos) - daraus schöpfen heut 
noch viele Ideologien (breite Akzeptanz)
KKK ist z.B. nicht verboten in Amerika

meist subjektiv (kommerziell/polit. Ziele)
bekämpfen meist eine Opposition gezielt
- entsprechende Veröffentlichungen



dt. Nazis schon in den frühen 90er mit
vernetzten Computer - Systemen aktiv
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Extremismus im Internet - Deutschland

1993 wird man auf das rechtsextreme
Mailboxsystem Thule - Netz aufmerksam

'00 berichtet man über Ausbreitung des
Rechtsextremismus im dt. Internet; aus
30 extr. Sites wurden 330 ('04 - 950)

Schreie nach Zensur/Verbot unrealistisch

Seiten z.T. bei ausländischen Providern
(andere Rechtslage; z.B. keine Zensur auf
grafische Symbole wie Hakenkreuze...)

'01 fordert d. Bundesregierung ein Filter
für Suchmaschine (auch unrealistisch)

z.B. spiegeln dt. Rechtextremisten (wie
C. Wendt & F. Schwerdt) ihre Sites im 
Ausland - bleiben nach Verbot auffindbar
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79 Mio. hatten ('01) Internet zu Hause:
freie Rede oder Quelle des Mißbrauchs?
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Rechtliche Aspekte in den USA

USA: 1. Zusatzartikel der Verfassung ist 
Schutz der freien Rede, der Religions- &
Versammlungsfreiheit (First Amendment)

auch Online-Schriften fallen unter 1. ZdV

»Die Ausübung der freien Rede überwiegt 
in einer demokratischen Gesellschaft über 
jede Form der Zensur...«

verbietet d. Staat Vorgehen gegen Inhalte
(auch gewaltverherrlichende), wenn diese
nicht unmittelbar zu einer Straftat führen

Reaktion auf die Gefahr des Eindringens 
ins Privatleben läge bei Privatperson

Beschränkung des Veröff.-Ortes ist im 
WWW hinfällig (diverse Spiegelungen...)
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aber zeitgemäßer Schutz d. Bevölkerung 
gefordert (Aufrütteln durch 11. Sept. '01) 



Wirkung extr. Inhalte wird sichtbar bzw. 
Gleichheit der Menschen solle gemäß d.
Artikel 14. mehr gewahrt werden (bessere
Balance zw. Privatem & freier Rede) aber...
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rass. Inhalte und Aufruf zur Gewalt nicht 
unter 1. ZdV (Verfolgung aber schwer)

Wunsch nach Filtersystemen zerbricht oft
an techn. Grenzen/Vielseitigkeit d. WWW

mit Begründung: Internet = Massenmedium
umbiegen einiger Gesetze von TV & Radio

Bloßstellen via IP gefundener Autoren 
von extrem. Schriften soll abschrecken 
(wenig wirksam wegen geringer Strafe)

mit Belästigungsklagen nur sehr kleine 
Erfolge erzielt (wie Unterlassungsurteile)

1. ZdV nur auf Art/Weise der freien Rede
anwendbar, nicht auf die Inhalte selbst
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'94 wecken Horrormeldungen über rechte
Aktivitäten im Internet diffuse Ängste &
Forderungen nach umfassenden Verboten
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Rechtliche Aspekte in Deutschland

faktisch keine Anonymität im WWW 
möglich (Provider ist zu Herausgabe der
Nutzerdaten nach dt. Recht verpflichtet)

aber kein internationaler Konsens (viele 
Rechtssysteme - Einigung unmöglich)

daher Eingriff bei verbotenen dt. Inhalten
auf ausländischen Providern kaum möglich
und Inhalte weiterhin auffindbar & lesbar
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Artikel 5 d. Grundgesetzes verbietet bei 
legalen Inhalten Zensur & staatl. Eingriff

viele Verbotsrechte liegen laut AGB bei 
den Providern, doch hierbei Gefahr der 
Parteinahme/Diskriminierung/Wirtschaftl.



Filterung von Suchmaschinen scheitert 
an Techniken und finanziellen Aufwand
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möglich sind SM, die auf überprüften 
Site-Katalog zurückgreifen (z.B. Yahoo )

ein Verbot von Remailer (die mit immer 
neuen Codeverfahren Email-Absender im 
USENET verschlüsseln) wäre in Dt. illegal

Internet widersteht also auch rechtlich 
nahezu jeder Form von Zensur, denn in 
der Gesamtheit aller Rechner ist eine 
inhaltliche Änderung kaum durchsetzbar,
da Internet interaktiv, amorph, internat. 
und nicht eindimensional (wie TV/Radio)
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Joseph A. Schafer: Spinning the web of hate
Journal of Criminal Justice & Popular Culture
www.albany.edu/scj/jcjpc/vol19is2/schafer.pdf (3.4.06)
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Literaturverzeichnis - Quellenangaben

E. Burch: Censoring Hate Speech in WWW
North Carolina Journal of Law & Technology
http://www.jolt.unc.edu/vol13/Burch.pdf (3.4.06)

B. Schröder: Rechtsextremismus im Internet
Politik und Zeitgeschichte; bpb Deutschland 
www.bpb.de/publikationen/u1arq2,0,0,Rechtsextremismus_im_Internet.html
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Folie 04/05: extremistische Organisationen
im WWW: Wikipedia – freie Enzyklopädie
http://de.wikipedia.org/wiki (23.5.06) und Liste aus (1)

»Die Schlimmste ist jedoch die 
Weltanschauung derer, welche
die Welt nie angeschaut haben.«

Alexander von Humboldt


